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Avrupa yangindan korunma dernekleri (CFPA-E), Avrupa Ulkelerinde benzer sekilde yorumlanmasini
saglamak ve kabul edilebilir ¢dziim, konsept ve model 6rnekleri sunmak icin ortak yonergeler
olusturmaktadir. Avrupa Yangindan Korunma Dernekleri Konfederasyonu (CFPA-E) Avrupa
Ulkelerinde yangindan korunma calismalarini kolaylastirma ve destekleme amaciyla faaliyet
gostermektedir.

CFPA Europe’un amaglari, giivenligi ve emniyeti arttirmak ve bunun sonucunda can kaybi ve mal
kaybinin yani sira ticari faaliyetlerin aksamasini 6nlemektir. CFPA Europe, ayrica isyerlerine yonelik
artan kalite ve guvenlik taleplerini karsilamayi hedeflemektedir.

Bu yonergenin konusu, boyutlarindan bagimsiz olarak sirketlerin en dnemli tesisleri niteligi tagiyan
BT sistemleridir. Bu yonergede onerilen tedbirler, BT sistemlerinin kullanilabilirligini ve givenli
calismasini glivence altina almak igin faaliyet bélgesi ve cevresinden kaynaklanan tehlikeleri en aza
indirmeyi amaclamaktadir. Dolayisiyla bu yonerge, oncelikli olarak dis hizmet saglayicilar dahil
olmak Uzere BT planlamacilarina, sirket ve organizasyonlarin BT yoneticilerine ve organizasyonlara
yoneliktir.

Bu yonerge, Alman Sigorta Birligi (GDV) Onerileri dogrultusunda hazirlanmistir. Bu kapsamda, bilgi
teknolojisi tesislerinde yangindan korunmaya iliskin eski yonerge (CFPA-E No. 14:2007 F), BT
faaliyet bélgesinin cevresinden kaynaklanan tim tipik tehlikeleri kapsayacak sekilde genisletilmistir.

Bu YOnerge, Yonergeler Komisyonu tarafindan derlenmis ve tim CFPA Europe Uyeleri tarafindan
kabul edilmistir.

Bu yonergeler, CFPA Europe Ulkeleri tarafindan gelistirilmis en iyi uygulamalar icermektedir. Bu
ybnergelerle ulusal mevzuat arasinda bir uyusmazlik olmasi halinde ulusal mevzuat esas alinmalidir.

Kopenhag, Mart 2019 Madrid, Mart 2019
CFPA Europe Yonergeler Komisyonu
Jesper Ditlev Miguel Vidueira
Baskan Baskan
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*Ingilizce ‘den Tiirkge ‘ye tiim ceviriler NTSS tarafindan yaptiriimistir.
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1. Kapsam

Bu yonergede, isin tiir(i ne olursa olsun bir sirketin isyerinde BT sistemlerinin maruz kalabilecegi
tipik tehlikeler ele alinmistir. Bu kapsamda, risk degerlendirmesi ve gerekli kullanilabilirlik diizeyi
cercevesinde, mevcut tehlikelerin yani sira ilgili sirket ve faaliyetleriyle iliskili riskleri en aza
indirecek tedbirler dnerilmistir.

Bu Oneriler, diger organizasyonlar icin de gecerli olabilir.

Yasal sorumluluk ve sigorta konulari baglaminda siber suglarla ve yazihmla ilgili saglanmasi gereken
sartlar, bu yénergenin kapsami digindadir.

2. Giris

Isletmelerde kullanilan BT sistemleri zaman gectikce daha énemli hale gelmektedir. Bu durum,
gitgide daha fazla is akisi otomasyonuna basvurulmasinin ve igletim sireclerinin yliksek teknik
taleplerle daha karmasik hale gelmesinin yani sira elektronik bilgi aligveriginin gelismesi ve
teknolojik dedisimin hizlanmasi gibi etkilerin gbzlenmesiyle kolayca fark edilebilir. Mevcut
kosullarda BT sistemlerinin arizalanmasi ve buna bagl olasi veri kayiplari, sirketleri ve faaliyetlerini
onemli 6lciide etkileyebilir. Ilgili riskler, risk yonetimi kapsaminda ele alinmali ve biitiinsel bir
koruma konseptiyle kontrol edilmelidir.

3. Tanimlar
Bu yonergede asadidaki terimler kullanilmistir.

Kullanilabilirlik
Belirli bir zaman araligi dahilinde, sistemin amacina uygun sekilde kullanilabildigi stirenin
(calisma/isletim stiresinin) toplam sireye orani.

Not: Diizenli bakim ¢alismalar, arizalar, hasarlar ve sorunlar gidermek igin yapilan onarimiar,
calismay/isletim sdiresinin kisalmasina ve dolayisiyla kullamilabilirligin azalmasina neden olabilir.

BT sistemleri
Bireysel PC harig, elektronik veri isleme icin kurulan tiim tesisleri kapsayan genel terim.

Koruma diizeyi
Gerekli kullanilabilirligi saglamak ve ilgili riskleri kontrol etmek icin alinmasi gereken tedbirlerin
derecesi.

CFPA-E® YONERGELER]
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4. Tipik tehlikeler ve riskler

Sirketlerdeki BT sistemleri, genel olarak bu yonergenin kapsami dahilinde olan asadidaki tehlikelere
maruz kalabilmektedir

o Elektrik sistemleri, 1sitma, iklimlendirme/havalandirma, su tesisati gibi bina tesisatlarindan
kaynaklanan arizalar

Yangin ve duman

Dogal tehlikeler, 6r. aydinlatma, su baskin, firtina, siddetli yagmur, kar basinci, deprem
Cevreden ve operasyonel siireglerden kaynaklanan diger tehlikeler

Hirsizlik, sabotaj ve vandalizm

Bu risklerin gerceklesmesi durumunda BT sistemleri arizalanabilir, operasyonel slrecler ciddi
sekilde etkilenebilir, hatta kesintiye ugrayabilir.

BT sisteminde meydana gelen arizalarin veri kaybina yol agmasi durumunda, sirket kaynaklarinin
uzun sureli veri kurtarma calismalari icin harcanmasi gerekebilir ve bu nedenle blylk o6lgekli is
kesintileri yasanabilir. Musteri verilerinde kayiplarin yasanmasi, musterinin kendi kisisel verilerinin
guvenligi konusunda endise duymasi durumunda itibar kaybina da yol acabilir.

5. Koruma konsepti ve diizeyi

Cesitli tehlikelerin sinirlanmasi ve iligkili risklerin kontrol altina alinmasi icin bdtiinsel bir koruma
konseptinin uygulanmasinin pratikte faydali oldugu kanitlanmistir. Bu kapsamda koruyucu tedbirler
hedefe 6zel planlamayla belirlenmeli ve uygulanmalidir. Boylece birden fazla tehlikeyi kapsayan,
teknik ve ekonomik bakimdan optimize edilebilen koruma tedbirleri uygulanabilir.

Tablo 1 Ornek koruma diizeyleri

BT Tesisleri Gerekli kullanilabilirlik

Diisiik / Normal Orta Yiiksek
Tek sunucu I I II
Sunucu odasi I II
Veri merkezi II

Yukaridaki tablo, gerekli kullanilabilirlie ve kullanilan BT sistemlerine bagh olarak érnek koruma
diizeyini gostermektedir. Bu siniflandirmayla, hangi etkin koruyucu tedbirlerin alinmasi gerektigiyle
ilgili uygulama kararlarinin desteklenmesi amaglanmaktadir. Kullanilabilirlik siniflandirmasi,
kullanilabilirlik tanimlarina gére BT sistemlerini igletenler tarafindan belirlenebilir.

BT sistemlerinin sirket ve faaliyetleri agisindan 6nemi de bir siniflandirma kriteri olabilir. Cok yliksek
kullanilabilirlik gerektiren BT sistemleri icin bu ydnerge kapsaminda yer almayan ek tedbirlerin
alinmasi gerekebilir.

CFPA-E® YONERGELER]
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6. Koruyucu tedbirler

Sonraki bolimlerde, koruyucu tedbirlerle ilgili 6neriler, tehlikelerle ve koruma diizeyleriyle iligkili
olarak sunulmustur (bkz. béliim 5). Bu kapsamda, gerekli koruma diizeyi III olan BT sistemlerinde,
koruma duzeyi I ila III icin 6nerilen ve uygulanabilir olan tedbirlerin alinmasi ve gerekli koruma
dizeyi II olan BT sistemlerinde, tim koruma duzeyi I ve II igin dnerilen ve uygulanabilir olan
tedbirlerin alinmasi gerekmektedir. Standart koruma dizeyleri, 6zel durumlar igin belirtilen 6zel
tedbirlerin yerine gegmez.

Onerilen tedbirlerin planlanmasi ve gerekirse dlgeklendirilmesi konusunda hem Avrupa genelinde
hem de ulusal diizeyde gegerli yasal diizenlemeler dikkat alinmahdir.

6.1 Genel

BT sistemlerinde gelen olarak asadidaki koruyucu tedbirler uygulanmalidir:

6.1.1 Koruma dizeyi I

e Kahve makineleri ve buzdolaplari gibi esas faaliyet kapsaminda gerekli olmayan elektrikli
ekipmanlarin kullaniminin yasaklanmasi veya bu ekipmanlarin periyodik kontrollere dahil
edilmesi

¢ Sigara yasaginin uygulanmasi. Calisanlara yangindan korunma konusunda bilgilendirme
ve diizenli egitim saglanmasi

e Harici sirket calisanlari da dahil olmak Uzere sicak is yapan kisileri kapsayan sicak is izni
prosedlrindn uygulanmasi

e BT odalarinda kendiliginden sdnen atik konteynerlerinin kullaniimasi
o Isyerine 6zel Yangin Giivenligi Talimatnamesinin olusturulmasi ve giincellenmesi

¢ Faaliyetleri olumsuz etkileyen durumlar karsisinda nasil davranilmasi gerektigi konusunda diizenli
bilgilendirme ve talimatlarin saglanmasi

e Egitimli personel tarafindan yerine getirilen, lireticinin veya kurulumu saglayan sirketin
belirledigi kriterlere uygun dizenli servis uygulamasi

e Uzmanlar tarafindan periyodik kontroller
e Hata ve kusurlarin uzman sirketler tarafindan aninda giderilmesi

¢ Yangindan korunma kapsaminda, elektrik kaynakli olaylarin énlenmesi icin elektrik
tesisatinda goézle hasar kontroliinli de kapsayan periyodik isyeri kontrolleri

e Planlama, kurulum ve destek igin uygun uzmanlarin ve sirketlerin gérevlendirilmesi, kapsamli
dokiimantasyonun saglanmasi, karmasik gorevlerin bir proje yoneticisi tarafindan koordine
edilmesi.

CFPA-E® YONERGELER]
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6.1.2 Koruma dizeyi IT

Olumsuz etkilesimi 6nlemek, BT tesislerinin dnemli bilesenlerini korumak ve DP (veri isleme)
blogunun hasar gérmesi durumunda kesinti siiresini en aza indirmek igin kabinet/sunucu,
yedekleme, operatdr, yazicilar, acil durum/UPS ve séndirme sistemleri gibi farkli DP alanlarinin
uygun bdlmeler iginde fiziksel olarak ayrilmasi

Yangin yuklerini azaltmak icin BT odalarindaki tim atiklarin bertaraf edilmesi

Bakim (servis, kontrol ve onarim): Duizenli bakim, isletmeye alma ve dokiimantasyonu
kapsayacak sekilde mevcut koruma konseptine uygunlugun kontrol edilmesi ve izlenmesiyle
gorevli bir BT guivenlik sorumlusunun atanmasi.

6.1.3 Koruma dizeyi Il

Tehlikeyle ilgili notlara bakin.

6.2 Elektrik tesisatlar ve elektrikli ekipmanlar

Elektrik tesisatlari ve elektrikli ekipmanlarla ilgili tehlikelerin birgok farkl nedeni vardir. Bu
tehlikeleri ve iligkili riskleri dnlemek veya sinirlandirmak igin gerekli 6nlemler genellikle standartlar
kapsaminda ele alinmaktadir. Bu kapsamda yer alan tipik tehlikeler ve koruyucu tedbirlerin genel
amaglari asagida belirtilmistir. Gerekli tedbirler, belirlenen koruma diizeyi ve ilgili standartlarin yani
sira mevcut tehlikelere ve hedeflere bagh olarak detaylandirilabilir ve kesinlestirilebilir.

Tehlikeler

Yildinm veya benzeri akim/gerilim dalgalanmalari, 6r. anahtarlamali dalgalanma korumasi veya
devre kesici kullanimi gerektiren durumlar

Ana sebekede ark olusumu ve son devrede ark kagadi

Orta/dlsuk gerilim beslemesi arizasi, yangin nedeniyle giris arizasi

Tesisatin veya veri hattinin kendisinden kaynaklanan besleme sebekesi sorunlari
Sebeke ici enterferans (koruyucu iletkene giden akim)

Toprak potansiyeli gerilim farklari

Gerilim sigramasi

Elektrik alanlarindan kaynaklanan asiri gerilim

Sebekedeki kisa slreli anormallikler nedeniyle kagak akim rélesinin devre digi kalmasi
Prizlerde ve 6zellikle coklu prizlerde yetersiz agiri akim korumasi.

CFPA-E® YONERGELER]
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Genel amaclar:

e Olasl yildirm akimlarinin belirlenmesi

o Enerji beslemelerinin ayr ve yedekli glic kaynadiyla glivence altina alinmasi ve acil durum
jeneratorleri gibi ikincil bagimsiz glic kaynaginda besleme siiresi ve dider teknik kisitlamalarin
dikkate alinmasiyla faaliyetlerin sirekliliginin saglanmasi

e Asadidakilerden kaginma

Elektrik sebekesi (koruyucu iletkene giden enerji) icinde enterferans olusumu

- Tesisat iginde enterferans olusumu (elektromanyetik uyumluluk)

- Karmasik BT sistemlerinde gerilim farklarindan kaynaklanan enterferanslar ve diger
enterferanslar

- Veri hatti blendajlarinda gegici akimlar;

o Asadidakilere karsi koruma

Kisa yliksek gerilim darbeleri
- Sebeke kaynakli gerilim pikleri veya harmonik dalgalar
Elektrik alanlarindan kaynaklanan agsiri gerilim

¢ Kisa devrenin potansiyel etkisinin en aza indirilmesi
e Enterferans kaynaklarinin erkenden tespit edilmesi ve sorunlu noktanin belirlenmesi

¢ Yangin halinde bile islevselligin bir slire korunmasi, 6r. islevselligi koruyucu yapisal énlemlerin
alinmasi ve diger yangin kompartimanlarindan gegen ikinci iletim yolunun kullaniimasi

6.3 Diger bina tesisatlarindaki arizalar (Isitma, havalandirma/iklimlendirme, su
borular)

Bu alt bolimde asagidaki konularla ilgili tedbirlere yer verilmistir:

¢ Genel: Enerji saglayan sistemle birincil veri isleme operasyonu arasindaki baglantinin
arizalanmasi ve kesilmesi durumunda, kritik faaliyetlerin stirdiirilmesi igin yedekliligin
saglanmasi

e Asiri Isinma: Veri isleme tesislerinde uzun siire yliksek sicakliga maruz kalmaya bagl etkilerin,
ek tutusturma kaynaklarinin ve yogusmanin énlenmesi

e Havalandirma / iklimlendirme: Kirli hava girisinin 6nlenmesi, 6r. egzoz havasinin; yangin
dumaninin yayilmasinin énlenmesi

e Su borulari: Kacak gibi sebeplerle sunucu odasinda su birikmesinin veya odaya su
girisinin 6nlenmesi; giren sivilarin tespiti ve tahliyesi

Kritik faaliyetlerde, hasarin BT sistemi Uzerindeki olasi sonuglari g6z éntinde bulundurulmali ve bina
tesisatlarini hasardan (6r. duman hasari) koruma amaciyla,
acil kapatma salteri tesis edilmelidir.

CFPA-E® YONERGELER]
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6.3.1 Koruma dizeyi I

e Genel: Kritik teknoloji ekipmanlarinin yangin algilama sistemine entegre edilmesi ve yangin
sondiirme sistemiyle korunmasi

e Agsiri IsSinma:

- Sunucu sicakliginin en azindan ariza mesajl verecek sekilde izlenmesi
- Sabit (gecici olmayan) sogutma/havalandirma sistemlerinin kurulmasi
Bilgisayarlarin dogru sekilde kapatiimasinin saglanmasi

e Havalandirma / iklimlendirme: Belirli duman karakteristikleri tespit edildiginde yangin
damperlerinin devreye girmesinin saglanmasi

e Su borulari: Elektrik baglanti noktalarinin nem tehlikesi olan alanlarda bulunmamasi ve BT
tesis zeminlerinin yerden yaklasik 12 cm yiikseltilmesi (6r. envanter sigorta kosullari geregi).
6.3.2 Koruma dizeyi IT

e Genel: Sunucu odasiyla diger BT tesis boliimleri arasinda, faaliyetlerin stirdiriilmesi icin gerekli
bosluklarin kapatiimasini saglayan kapi, kepenk veya kapaklari da icerecek sekilde 90 dakikalik
yangina dayaniklilik sinifinda duvar ve tavanlarla yapisal ayirma saglanmasi

e Asiri isinma: Ozel tedbir yok
e Havalandirma / iklimlendirme:

- Tahliye ve giris havasinin (6zellikle devridaim modunda) uygun yangin algilama
sistemiyle izlenmesi
- Yangin algilanmasi durumunda havalandirma sisteminin kapatiimasi

e Su borulari:

- Temiz veya atik su tesisatlarinin sunucu odasinin disina désenmesi
- Odada atik su gideri bulunmamasi veya gek valf kullaniimasi
BT tesisi niteligindeki odalarda zemin kacaklarinin izlenmesi.

6.3.3 Koruma dizeyi IIT

e Genel: Temel bina hizmetleri tesisatlarinin (hava, sogutma vb.) birbirinden yangina dayanikli
bélmelerle ayriimis ve yedekli sekilde tasarlanmasi

e Asiri 1sinma: Ortam sicakhigini izleyerek gerektiginde ariza mesaji veren yedekli sistem saglanmasi
¢ Havalandirma / iklimlendirme:

- Taze hava girisi etkilenmemelidir

- Ozellikle egzoz hava kanallarinda yanmaz yalitim malzemeleri kullanilmaldir

- Cevredekiler distnulerek catida ve riizgaralti tarafinda dis hava aspirasyonunun
dizenlenmesi
Havalandirma/iklimlendirme santrali dahil olmak lizere havalandirma sistemlerinin ve
varsa inert hava sisteminin korumaya entegre edilmesi;

CFPA-E® YONERGELER]
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e Su borular:

- Sunucu odasinin kademeli havuz ve sivi toplama haznesi / dalgic pompa icerecek sekilde
dizenlenmesi

- Sunucu odasl tavaninin tzerinde su borusu olmamasi veya sunucu odasi tavaninin iginde ya
da altinda su bariyeri inga edilmesi

- Tesis edilmesi zorunlu olan sivi borularinin ¢ift boru halinde désenmesi.

6.4 Yangin ve duman

Bu alt béliimde, asadidaki konularla ilgili tedbirlere yer verilmistir
o Genel

e Tutusma ve yangin geligimi

e Yanginin yayilmasi

e Dumanin yayilmasi

e Yangin algilama ve séndiirme

Asadidaki tavsiyelere ilave olarak, ek boliimiinde érnek bir kontrol listesi verilmistir. Ayrica
Yonerge No. 25:2010 F “Acil Durum Plani” tavsiyelerine de uyulmalidir.

Asadidaki tavsiyelerden bazilari, miimkin olan en iyi uygulama hakkinda diisiinmeyi tesvik
etmek icin 6zellikle bos birakilmistir.

6.4.1 Koruma dizeyi I

¢ Genel: Disuk yangin tehlikesi olan alanlarda, veri isleme sistemleri iceren odalarin uygun sekilde
dizenlenmesi, 6r. diisik yangin yiikleri saglama

e Tutusma ve yangin geligimi: -

e Yanginin yayllmasi: Veri isleme sistemleri iceren odalarin, komsu odalardan 90 dakikalik
yangina dayaniklilik sinifinda yapi elemanlariyla ayriimasi

e Dumanin yayillmasi: Veri isleme sistemleri iceren odalarin, komsu odalardan sizdirmaz
sekilde kapanan kapi, kepenk veya kapaklarla ayriimasi

e Yangin algilama ve sondiirme: Uygun yangin sdndurtcllerin tesis edilmesi (elektrik tesisatlari
icin CO, ofis alanlari icin kdplik/su)

CFPA-E® YONERGELER]
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6.4.2 Koruma dizeyi IT
 Genel: Ozellikle sunucu odasinda toz emisyonlarinin ve birikimlerinin énlenmesi

e Tutusma ve yangin gelisimi: Giydirme, yalitim, duvar kaplamasi, zemin paneli gibi yapisal
bilesenlerde yanmaz yapi malzemelerinin kullaniimasi

e Yanginin yayllmasi: Veri isleme sistemleri igeren odalarin sicakhdini, komsu odada yangin
¢ikmasi durumunda 90 dakika boyunca maks. 50 ila 60°C ile sinirli tutan ayirici yapi
elemanlarinin kullaniimasi

e Dumanin yayllmasi: "Dlstik dumanli” kablolarin kullaniimasi, ér. bara ve kablo yalitimlarinda
PVC kullaniminin en aza indirilmesi veya kablonun boyayla ya da kaplamayla korunmasi

e Yangin algilama ve sondirme: Yikseltilmis zeminleri, asma tavanlari ve ekipmanlarin gevresini
de kapsayan uygun otomatik yangin algilama sistemlerinin kurulmasi.

6.4.3 Koruma dizeyi Il

e Genel: -

e Tutusma ve yangin gelisimi: -

e Yanginin yayllmasi: -

e Dumanin yayllmasi: Yangin durumunda, duman girisini énlemek igin iklimlendirme veya
havalandirma sistemleri yardimiyla sunucu odasinda pozitif basing saglanmasi

¢ Yangin algilama ve séndirme: Oda korumasi igin otomatik yangin séndirme sistemlerinin
ve gerekirse (sabit) inert hava sistemlerinin kurulmasi

6.5 Dogal tehlikeler

Bu alt boliimde, asagidaki dogdal tehlikelerle ilgili tedbirlere yer verilmistir

e Deprem

e Su baskini

e Siddetli yagmur

e Heyelan

e Firtina

e Kar / Buz

Vadi veya nehir alani gibi dogal tehlikelerin daha yiiksek oldugu yerlerde, s6z konusu tehlikeler
henliz planlama asamasinda dikkate alinmaldir.

6.5.1 Koruma diizeyi I

o Deprem: Ilgili deprem bélgesine uygun, giivenli insaat

e Su baskini: Sistemin su baskini tehlikesinin diisiik oldugu bir odaya kurulmasi

o Siddetli yagmur: Yagmur inis borularinin diizenli temizligi ve bakimi (ayrica su baskiniyla ilgili
nota bakiniz)

CFPA-E® YONERGELER]
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e Heyelan: -

e Firtina: Veri isleme sistemleri igeren odalarin dis duvarlarinda agilabilir pencerelerin olmamasi ya
da s6z konusu pencerelerin uygun sinifta olmasi

e Kar / Buz: Karin zamaninda temizlenmesi yoluyla, dzellikle diiz ¢atilarda kar ve buzun asin yik
olusturmasinin 6nlenmesi ve personelin bu konularda bilingli ve dikkatli olmasinin saglanmasi.

6.5.2 Koruma dizeyi IT

e Deprem: -

e Su baskini: Veri isleme sistemleri iceren odalara su dedektori takilmasi

e Siddetli yagmur: Zemin kat ve bodrum bosluklarinin uygun sekilde diizenlemesi veya
korumasi (ayrica su baskiniyla ilgili nota bakiniz)

e Heyelan: -
e Firtina: -
e Kar/ Buz: -

6.5.3 Koruma dizeyi Il
e Deprem: Yedek bilgisayar merkezinin deprem bdlgesi disinda kurulmasi
e Su baskini: Veri isleme sistemleri iceren odalarin korunmasi, or.

- Zeminde bulunan yapi elemanlarinin su gegirmez olmasi (su gegirmez yikseltilmis zemin
karolar)
Bina ve sunucu odasi kablo girislerinin basingh su altinda sizdirmaz kalmasinin saglanmasi
- Tipik su baskini esiginin (izerindeki bosluklarin diizenlenmesi

e Siddetli yagmur: diiz catilarda meydana gelebilecek su birikimine dikkat edilmesi (ayrica su
baskiniyla ilgili nota bakiniz)

e Heyelan: Tesisin yamagta konumlandiriimamasi

e Firtina: Anten, yonli radyo, lazer verici ve alicilar gibi teknik ekipmanlarin catiya ve dis
cepheye yerlestiriimemesi

e Kar / Buz: Karin zamaninda kaldiriimasini saglamak igin bir kar yonetim sisteminin
uygulanmasi:

- Statik hesaplari da iceren sistematik planlama
- Sirket disindan uzmanlarin ve uzman sirketlerin gérevlendirilmesi
Kar ve buzun taginmasi ve depolanmasi icin gerekli dliizenlemeler.

CFPA-E® YONERGELER]
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6.6 Civardaki tesislerden ve operasyonel siireclerden kaynaklanan diger tehlikeler
(Toz, gazlar ve buharlar, mekanik titresim ve darbe etkileri vb.)

Bu alt boliimde, operasyonel ekipmanlar, civardaki motorlu arag trafigi ve arag carpmasi gibi

mekanik titresim ve darbe etkilerinin énlenmesine yonelik tedbirlere yer verilmistir:

6.6.1 Koruma dizeyi I

¢ Bina icinde gtivenli bir yerin segilmesi

e Kemirgen isirmasi nedeniyle hatlarin kopmasini ve arizalanmasini énlemek igin iletken tellerin
kemirgenlere karsi korunmasi.

6.6.2 Koruma dizeyi IT

e Bina bdlimu iginde guvenli bir yerin segilmesi.

6.6.3 Koruma dizeyi I1T

e Konum secgiminde veri isleme bakimindan risk olusturan kritik emisyonlarin oldugu bdlgelerden,
ornegin spor alanlari ve deniz kiyisi gibi kumlu bdlgelerden ya da sanayi kuruluslari ve proses
tesislerine yakin bdlgelerden kaginma

e Enterferans riskinin diistik oldugu bir binanin secilmesi

6.7 Veri kayiplan

Bu alt boliimde, asadidaki tehlikelerle ilgili tedbirlere yer verilmistir:
e Donanim kusuru

¢ Yedekleme hatasi

o Veri ortami arizasi

e BT Sorumlusunun gérevinde basarisiz olmasi

6.7.1 Koruma diizeyi I
e Donanim kusuru: Harici yedekleme amagh bilgisayar saglanmasi

¢ Yedekleme hatasi: yedeklemelerin kontrol edilmesi, diizenli test yapilmasi, geri
yukleme yapilmasi, yedekleme planinin olusturulmasi ve glincellenmesi

e Veri ortami arizasi: Yedeklerin merkezi olmayan sekilde depolanmasi
e BT Sorumlusunun gérevinde basarisiz olmasi: -

6.7.2 Koruma dizeyi IT

e Donanim kusuru: Yedekli verilerin veri isleme merkezinden yangin ayiriclyla (ayri bir yangin
kompartimani halinde) ayrilmasi ve bagimsiz enerji saglanmasi

¢ Yedekleme hatasi: -

CFPA-E® YONERGELER]
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e Veri ortami arizasi: Farkli veri ortamlarinda depolama

e BT Sorumlusunun gdérevinde basarisiz olmasi: bir acil durum planinin olusturulmasi ve
glncellenmesi.

6.7.3 Koruma dizeyi IIT

e Donanim kusuru: -

¢ Yedekleme hatasi: -

o Veri ortami arzasi: -

e BT Sorumlusunun gérevinde basarisiz olmasi: Bir sorumlunun belirlenmesi, sistem yapisinin
ve verilerin diger yetkili kisilerle paylasilmasi ve parolalarin kaydedilmesiyle ilgili
dokiimantasyon saglanmasi.

7. Referanslar

1. 99/92/AT sayili Avrupa Direktifi (ATEX 137 veya ATEX Isyeri Direktifi olarak da bilinir): Patlayici
ortamlarda potansiyel risk altinda olan calisanlarin givenlidinin ve saglidinin korumasini
iyilestirmek icin asgari sartlar.

EN 50600: Bilgi teknolojisi - Veri merkezi tesisleri ve altyapilari.

VdS CEA 4001: Sprinkler (Yagmurlama) Sistemleri, Planlamasi ve Kurulumu

8. Ek

8.1 Isletme acil durum planinin igerigi hakkinda tavsiyeler

Bir acil durum planinin yapisi ve icerigi hakkinda daha fazla tavsiye igin liitfen CFPA-E
Yonerge No. 25:2010 F “Acil Durum Plani” belgesine bakin.

8.2 Giivenlikle ilgili tavsiyeler

BT sistemlerinde dikkate alinmasi gereken Glvenlik konulari hakkinda daha detayl tavsiyeler
igin lutfen CFPA-E Yonerge No. 10:2016 S “Sirket Bilgilerinin Korunmasi” belgesine bakin.

8.3 Kontrol listesi 6rnegi

Asagidaki tablo, BT sistemlerinin degerlendirilmesi icin kontrol edilecek farkli yangin giivenligi
konularina érnek olarak verilmistir.

CFPA-E® YONERGELER]
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Evet

Hayir

Gegersiz

BT tesisinde/isletmede diizen ve temizlik

BT tesisinde mobilya ve diger gereksiz nesnelerin bulundurulmasi énleniyor mu?

Atik ve ambalaj malzemeleri diizenli olarak tesisten gikariliyor mu?

Sigara yasagina uyuluyor mu?

Yangin tatbikatlar yapildi mi?

BT tesis odalarinda kisisel elektrikli ekipmanlarin bulunmasi énleniyor mu?

Elektrik sistemi/Yildirnm ve asin gerilim korumasi

Elektrik panolarinin, salt sistemlerinin veya bataryalarin yakininda yanici malzemelerin
depolanmasi 6nleniyor mu?

Yalnizca izin verilen ekipmanlarin kullaniimasi saglaniyor mu?

Yildirim ve asiri gerilim koruma sisteminin zorunlu kontrolleri yapildi mi?

Yangin ve duman kapilar

Kapilar iglevsel mi? (kapinin otomatik kapanmasi engellenmemelidir).

Kapilara serbestge erisilebiliyor mu? (6r. depolanan mallar erisimi engellememelidir)

Yangin kompartimani duvarlarinda ve tavanlarindaki bosluklar

Tim kablo ve boru bosluklari uygun ve sizdirmaz sekilde yalitildi mi?

Santiyedeki menfezler igin gegici kapatma 6nlemleri alindi mi?

Manuel sondiirme ekipmanlarn

Tim yangin sondiirme tiiplerine ve duvar hidrantlarina serbestge erisilebiliyor mu?

Yangin sondiirme tipleri diizenli olarak kontrol ediliyor mu ve uygun sekilde
konumlandirilmig mi?

Sicak isler

Sicak isler igin glivenlik prosediirii her zaman uygulaniyor mu?

Yangin algilama ve yangin sondiirme sistemleri

Diizenli bakim ve kontrol yapiliyor mu?

Sistemler calisir durumda mi? (6r. higbir dedektdr devre disi olmamalidir)

Alarmlar/acil durum gagrilan

Acil durum gagri sistemi galigir durumda mi?

Acil durum anons sistemi galisir durumda mi?

Acil durum gadrisi igin dahili telefonlar mevcut mu? (6rnedin asansorlerde)

Acil durum organizasyonu

Acil durum gadr listeleri ve acil durum planlari giincel mi?

CFPA-E® YONERGELER]
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Resepsiyon masalari ve tesis glivenlik gorevlileri igin acil durum talimatlari gincel mi?

9. Avrupa yonergeleri

Yangin

Yonerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Ydnerge No.
Ydnerge No.
Yonerge No.
Yodnerge No.
Ydnerge No.
Ydnerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Yonerge No.
Y6nerge No.
Y6nerge No.
Y6nerge No.
Y6nerge No.
Yonerge No.
Yénerge No.
Yonerge No.
Yonerge No.
Y6nerge No.
Yonerge No.
Yonerge No.
Yonerge No.

Yonerge No.
Yonerge No.
Ydnerge No.
Ydnerge No.

1:2015F -

2:2013 F -

3:2011 F -
4:2010 F -

5:2016 F -

6:2011 F -

7:2011 F -

8:2004 F -

9:2012 F -
10:2008 F -
11:2015F -
12:2012 F -
13:2015 F -
14:2019 F -
15:2012 F -
16:2016 F -
17:2015F -
18:2013 F -
19:2009 F -
20:2012 F -
21:2012 F -
22:2012 F -
23:2010 F -
24:2016 F -
25:2010 F -
26:2010 F -
27:2011 F -
28:2012 F -
29:2013 F -
30:2013 F -
31:2013 F -

32:2014 F -
33:2015F -
34:2015 F -
35:2017 F -
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Yangindan korunma yénetim sistemi

Panik ve acil gikis tertibatlari

Termografi uzmanlari igin sertifika programlari
Niteliksel yangin riski degerlendirmesine girig
Yonlendirme isaretleri, acil durum aydinlatmasi ve genel aydinlatma
Yash bakimevlerinde yangin gilivenligi

Atik konteynerleri ile binalar arasindaki gtivenlik mesafesi
Kundaklamanin énlenmesi — genclerin bilgilendirilmesi
Restoranlarda yangin giivenligi

Evlerdeki duman alarmlan

Onerilen yangindan korunma egitimi almis personel sayisi

Sicak is teknisyenleri icin temel yangin giivenligi

Yangindan korunma dokiimantasyonu

Bilgi teknolojisi tesislerinin korunmasi

Yat limanlari ve marinalarda yangin givenligi

Ofislerde yangindan korunma

Ciftlik binalarinda yangin givenligi

Kimyasal madde Uiretim sahalarinda yangindan korunma
Binalardan tahliyeyle ilgili yangin giivenligi miihendisligi

Kamp alanlarinda yangin givenligi

Insaat sahalarinda yanginin énlenmesi

Rlzgar turbinleri — Yangindan korunma ydnergesi

Yangin kontrol sisteminin islevselliginin glivenceye alinmasi
Yangina karsi glvenli evler

Acil durum plani

insaat sahalarindaki gecici binalarin yangindan korunmasi
Apartmanlarda yangin givenligi

Laboratuvarlarda yangin giivenligi

Tablolarin korunmasi: Nakliye, sergileme ve depolama

Tarihi binalar icin temel yangin giivenlidi ilkeleri

Ciftliklerde silaj ve yem ellegleme ve depolamada kendiliginden
tutusma ve patlamalardan korunma

Atik ve tutusabilir ikincil hammaddelerin islenmesi ve depolanmasi
Engelli kisilerin tahliyesi

Acil durum glic kaynaklarinda yangin glivenligi tedbirleri
Depolarda yangin giivenligi
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Yonerge No. 36:2017 F -
Yonerge No. 37:2018 F -

Dogal tehlikeler
Yonerge No. 1:2012 N -
Yonerge No. 2:2013 N -
Yonerge No. 3:2013 N -
Yonerge No. 4:2013 N -
Yonerge No. 5:2014 N -
Yonerge No. 6:2015N -
YOnerge No. 7:2018 N -
Guivenlik

Yonerge No. 1:2010S -
Yonerge No. 2:2010S -
Yonerge No. 3:2010S -
Yonerge No. 4:2010S -
Yonerge No. 5:2012S -
Yonerge No. 6:2014 S -
Yonerge No. 7:2016 S -
Yonerge No. 8:2016 S -
Yénerge No. 9:2016 S -
Ydnerge No. 10:2016 S -

CFPA-E® YONERGELER]

European
Guideline

Buyuk cadirlarda yanginlarin énlenmesi
Fotovoltaik Sistemler: Kayip énleme 6nerileri

Selden korunma

Direncli Isletmeler — Isletmenizi korumaya giris
Binalarin rlizgar hasarina karsi korunmasi
Yildinmdan korunma

Catilardaki agir kar yiiklerinin idaresi

Orman yanginlari

Sokdlebilir / Taginabilir selden korunma sistemleri:
Secim, temin ve kullanim dnerileri.

Kundaklama belgesi

Bos binalarin korunmasi

Bos binalar igin glivenlik sistemleri

Guvenlik sistemi sorumlusu secgimi ve goérevleriyle ilgili kilavuz
Muzeler ve sergi salonlari icin glivenlik ydnergeleri

Konut disi binalarda acil cikis kapilariyla ilgili giivenlik yonergeleri
Sanat eserleri ve kiiltlirel miras niteligindeki yapilar igin
tahliye ve kurtarma planlarinin olusturulmasi

Okullarda gtvenlik

Metal hirsizliginin kontroli igin Oneriler

Sirket bilgilerinin korunmasi
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